Propuesta de Proyecto Integrado

Titulo: Tienda Online Multifuncional con Autenticacion Sequra y Gestion
de Pedidos
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1. Tematica (Qué problema se va a resolver)

Problema:

Desarrollar una tienda online totalmente funcional que permita a los usuarios registrarse,
autenticarse, gestionar perfiles, realizar compras con métodos de pago integrados, y ofrecer
a los administradores herramientas para supervisar productos, pedidos y usuarios.

Objetivo Principal:
Crear una plataforma segura y escalable con:

e Sistema de autenticacion basado en JWT y cookies HTTP-only para prevenir
ataques XSS/CSRF.

Confirmacion de registro via correo electrénico.

Roles de usuario (administrador, gestor, cliente) con control de acceso especifico.
Integracion de pasarelas de pago (ej: Stripe, PayPal).

Gestion de pedidos y seguimiento en tiempo real.



2. Perfiles de Usuario

Perfil Descripcion Finalidad
Adminis . . Gestionar usuarios, productos, pedidos
Usuario con acceso total al sistema. . ;
trador y configuraciones globales.
Usuario con permisos para actualizar | Supervisar stock, resolver consultas y
Gestor | . . : )
inventario y procesar pedidos. aprobar/devolver pedidos.
Usuario registrado que puede Realizar compras, ver historial de
Cliente | navegar, comprar y gestionar su pedidos y recibir notificaciones por
perfil. email.

3. Epicas de la Aplicacion.

1.

Autenticacién y Registro:

e Registro de usuarios con verificacidn por correo electronico.

e |nicio de sesién seguro con JWT y cookies HTTP-only.

e Restablecimiento de contrasefa via email.
Gestion de Productos:

e CRUD de productos (solo administradores/gestores).

e Filtros y busqueda de productos (clientes).
Carrito y Pago:

e Anadir/eliminar productos del carrito.

e Integracion con Stripe/PayPal para pagos.

e Generacion automatica de facturas PDF tras la compra.
Pedidos y Seguimiento:

e Historial de pedidos para clientes.

e Dashboard de pedidos para gestores/administradores.

e Notificaciones por email al confirmar pedidos o actualizar estados.
Panel de Administracion:

e Estadisticas de ventas y usuarios activos.

e Gestidn de roles y permisos.

4. Requisitos de la Interfaz de Usuario (Ul)

Disefio Responsive:
e Adaptable a dispositivos méviles y escritorio.
e Uso de SCSS para estilos modulares y mantenibles.
Accesibilidad:
e Contraste alto, etiquetas semanticas y compatibilidad con lectores de
pantalla.




e Feedback Visual:
Mensajes de éxito/error tras acciones (ej: compra exitosa, registro

confirmado).

Carga de estados con spinners o barras de progreso.
e Animaciones:
Transiciones suaves en formularios y cambios de pagina (ej: fade-in).

5. Requisitos Técnicos

- Opcion 3: Backend en
PythonAnywhere +
Frontend en Netlify.

Compone
nte Tecnologia Justificacion
Backend Django + Django REST Robustez, seguridad y escalabilidad para
Framework + PostgreSQL gestion de datos y autenticacion.
Autentica | JWT (JSON Web Tokens) Seguridad avanzada contra ataques
cion con cookies HTTP-only XSS/CSRF.
Frontend Nuxt 3 (Vue.js) + Axios + Renderizado rapido, integracién sencilla con el
SCSS backend y estilos personalizados.
Base de PostgreSQL en Docker Persistencia de datos y facilidad de despliegue
Datos en contenedores.
Pasarela Stripe/PayPal API Integraciéon de métodos de pago populares y
de Pago seguros.
- Opcioén 1: con docker en
AWS/DigitalOcean.
- Opcioén 2: Backend en L
Despliegu | Heroku + Frontend en Contenerizacion para entornos de
e Vercel desarrollo/produccion y escalabilidad en la

nube.

6. Requisitos del Despliegue

e Entorno de Produccion:

Servidor:

- Opcioén 1: con docker en AWS/DigitalOcean.
- Opcion 2: Backend en Heroku + Frontend en Vercel
- Opcidn 3: Backend en PythonAnywhere + Frontend en Netlify.

Base de Datos: PostgreSQL.

- Opcién 1: con docker en AWS/DigitalOcean.
- Opcidén 2: Backend en Heroku(con BDD) + Frontend en Vercel




- Opcidn 3: Backend en PythonAnywhere(con BDD) + Frontend en

Netlify.
e Seguridad: HTTPS con Let's Encrypt y firewall configurado.
e Despliegue Continuo:

e CI/CD con GitHub Actions para automatizar pruebas y despliegues.

7. Planificacion Temporal Inicial

Fase

Duracion
Estimada

Hitos

Configuracién
Inicial

1 semana

- Setup de Django/Nuxt 3.
- Configuracion de PostgreSQL en Docker.

Autenticacion

2 semanas

- Registro con confirmacion por email.
- Login/logout con JWT.

Gestion de
Productos

1.5 semanas

- CRUD de productos (admin/gestor).
- Filtros y busqueda (cliente).

Carrito y Pago

2 semanas

- Integracion con Stripe/PayPal.
- Generacion de facturas PDF.

Despliegue

1 semana

- Contenerizacion con Docker.

- Opcidén 1: en AWS/DigitalOcean.

- Opcion 2: Backend en Heroku + Frontend en
Vercel

Heroku (Backend):

Gratis: Plan Hobby (550 horas/mes).

Vercel (Frontend):

Gratis: Hosting estatico ilimitado.

- Opcién 3: Backend en PythonAnywhere +
Frontend en Netlify.

PythonAnywhere (Backend):

Gratis: Plan Beginner (ejecucién de Django con
PostgreSQL).

Netlify (Frontend):

Gratis: Hosting estatico con HTTPS.

Pruebas y
Ajustes

1 semana

- Pruebas de seguridad y usabilidad.
- Correccion de errores criticos.




Diagramas Sugeridos

1. Arquitectura del Sistema:

e Frontend (Nuxt 3) — API (Django) «» Base de Datos (PostgreSQL).
2. Flujo de Autenticacion:

e Registro — Email de confirmacién — Login — Cookies HTTP-only.
3. Flujo de Compra:

e (Carrito —» Pago — Confirmacion — Factura.
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